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3. Conéctate y navega de forma segura

Introduccion:

Navegar por Internet puede convertirse en un
campo de minas si no sabes dénde hacer clic.

Por eso, te proponemos este ejercicio donde
deberas identificar aquellas acciones que
puedan suponer un riesgo para tu privacidad y
seguridad cuando navegues por la Red.

Selecciona las opciones que consideres mas
peligrosas o que puedan comprometer tu
seguridad y descubre sus consecuencias.
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3. Conéctate y navega de forma segura

Situacion 1:

Te encuentras navegando por Internet en busca de
un regalo de cumpleafios para tus sobrinos.

De pronto, mientras buscas ofertas en zapatillas de
deporte, una nueva ventana aparece en tu
navegador con una oferta muy atractiva. Parece
que son de una marca muy conocida y podrian ser
el regalo perfecto.

El anuncio ofrece un descuento del 50% para los 50
primeros solicitantes. Junto al texto aparece un
enlace sobre el que debes hacer clic.

Q Hago clic en el enlace, aunque sea solo para _I
echar un vistazo y comprobar los precios.

e Ignoro el anuncio y centro mi busqueda solo en J
la web oficial de la marca.

Al ser el producto que quiero, hago clic y
G realizo la compra con descuento. j
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Situacion 2

Te encuentras en la cafeteria de un centro comercial
descansando tras una mafiana de compras.
Aprovechas para revisar tus mensajes de WhatsApp
0 mirar tu correo o la prensa desde tu teléfono
movil.

COFFEE

Sin embargo, te preocupa quedarte sin datos
moviles y el centro comercial cuenta con una red
wifi publica y gratuita para sus clientes.

¢Qué haces?:
Me conecto a la red wifi, al fin y al cabo solo
Q voy a leer alguna noticia y contestar algunos D

mensajes y correos.

9 Me conecto a la red wifi, pero solo para mirar D
la prensa y nada mas.

G Prefiero consumir los datos de mi teléfono o D
esperar a llegar a casa para hacerlo.
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Situacion 3:

Estas de visita en casa de unos amigos tras unas

vacaciones. (00 ]
Estan deseando ver las fotos de tu viaje y te han
dejado su portatil para que te conectes a tu [ 00 ]
cuenta de almacenamiento en la nube donde tienes .
subido el album de fotos (Google Fotos, Dropbox, )
OneDrive...).
:Qué haces?
O_O " 0

Q Inicio sesion en el portatil de mis amigos para D
ensefiarles las fotos.

9 Abro una ventana de incognito, inicio sesion y
les ensefio las fotos.

G Prefiero utilizar mi teléfono o compartir con
ellos el album. D
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3. Conéctate y navega de forma segura

Situacion 4:

Te encuentras navegando por Internet desde tu
portatil buscando sitios a los que poder ir el fin de
semana que viene con tu familia y amigos.

De pronto, una notificacién aparece en tu
ventana del navegador:

:Qué haces?

Q Me pongo en contacto con el numero
indicado. No hay que ignorar ninguna alerta.

9 Prefiero descargarme el antivirus del servicio ==
técnico y utilizarlo.

G Ignoro el mensaje, cierro la web y analizo mi  gee
equipo con mi antivirus personal.
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iAlerta! Se ha detectado una amenaza. Por
favor, no apague el equipo.
Su ordenador ha sido infectado y estamos
realizando un andlisis mas detallado.

Nuestro servicio técnico esta a su disposicion,
llame al: XXXX-XXXX-XXXX

También puede hacer click aqui para
descargarse una nueva version de
nuestro antivirus.
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3. Conéctate y navega de forma segura

Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcidon que habias seleccionado
y comprueba si has actuado bien o no:

Hago clic en el enlace, aunque sea
solo para echar un vistazo y
comprobar los precios.

A

No es recomendable, aunque solo sea para echar
un vistazo.

Al hacer clic podriamos terminar en una web
maliciosa que nos infecte con algan malware,
robe informacion almacenada en nuestro
navegador o nos exponga a mas anuncios
fraudulentos.

Antes de abrir cualquier enlace o anuncio que nos
genere dudas es recomendable comprobar en
Internet qué dicen otros usuarios sobre dicha web
para confirmar si se trata de un fraude, o por el
contrario, si es fiable.
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Ignoro el anuncio y centro

mi busqueda solo en la web

oficial de la marca.

Es lo mas seguro.
Asi no corremos el riesgo de

terminar entrando en una web
maliciosa que infecte nuestro
dispositivo, o una web falsa que
simule ser otra web legitima, pero

que a la hora de pagar se haga
nuestros datos personalesy
bancarios.
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G Al ser el producto que quiero,
hago clic y realizo la compra con

descuento.

No tan rapido, estos anuncios a veces
tienen trampa.

Al hacer clic corremos el riesgo de
terminar en una web maliciosa.

Si realizamos una compra o nos
registramos, nuestros datos personales
y bancarios podrian terminar en manos
de un tercero con malas intencionesy,
como consecuencia, podriamos
encontrarnos cargos en nuestra cuenta
bancaria.
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Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcion que habias seleccionado
y comprueba si has actuado bien o no:

Me conecto a la red wifi, al fin y al
cabo solo voy a leer alguna noticia y

contestar algunos mensajes y Me conecto a la red wifi, pero Prefiero consumir los datos de

correos. solo para mirar la prensa y mi teléfono o esperar a llegar a
No lo hagas. nada mads. casa para hacerlo.
Al conectarte, navegar por la Red y acceder Es seguro, pero ten cuidado. Es lo mas seguro.
a tus cuentas desde una red wifi publica, Mientras no accedas a ninguna de De este modo, evitaremos correr
corres el riesgo de que toda tu actividad tus cuentas ni te descargues nada riesgos innecesarios, como el robo de
sea vigilada por un tercero, ya que no no tendras que preocuparte si te informacién personal o la suplantacién
sabes quién puede estar conectado a esa conectas a una red wifi publica. Sin de tus cuentas al hacerse un tercero
red, ni con qué intenciones. embargo, no olvides que es mejor con tu usuario y contrasefia.

evitarlas.
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Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcion que habias seleccionado
y comprueba si has actuado bien o no:

Q Inicio sesién en el portatil de mis
amigos para enseiiarles las fotos.

Ten mucho cuidado.

Aunque sean amigos tuyos, iniciar sesion en
un dispositivo ajeno puede ser un problema
para tu privacidad, especialmente si te dejas
la cuenta abierta, tus datos de navegacién o tus
contrasefas guardadas en el navegador.

Sin querer, podrian acceder a toda esta
informacién, leer informacién privada o
modificar alguna configuracion de tu cuenta.
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Abro una ventana de

incégnito, inicio sesion

y les enseiio las fotos.
Es lo mas seguro.
Asi te aseguraras de mantener intacta
tu privacidad y evitar que terceras
personas puedan conectarse a tu
cuenta después de ti o acceder al
registro de tus datos de navegacion
(historial, cookies, contrasefias
guardadas).

¢ incibe_ Eﬁ

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Acceso

e
‘
G Prefiero utilizar mi teléfono o

compartir con ellos el album.

Es buena idea.

Asi evitaremos dejar un rastro en su
navegador y dispositivo con nuestro
usuario y contrasefia al iniciar sesion.

Si compartimos con ellos una carpeta o
album con las fotos que nos interesa,
podremos gestionar hasta cuando
queremos hacerlo y seguiremos
manteniendo a salvo nuestra privacidad.
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Soluciones:

Veamos las consecuencias de tu decision.
Busca la opcién que habias seleccionado
y comprueba si has actuado bien o no:

Me pongo en contacto con el
numero indicado. No hay que
ignorar ninguna alerta.

Tiene pinta de ser una estafa.

El teléfono seguramente te suponga algun
cargo adicional en la factura telefénica,
o incluso que la persona al otro lado del
teléfono intente tomar control de tu
dispositivo haciéndote descargar algun
programa malicioso que infecte tu
dispositivo, o se encargue de recopilar
datos, como numeros, contactos,
informacién bancaria y compartirla con el
atacante.

VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
GOBIERNO
DE ESPANA

SECRETARIA DE ESTADO
DE DIGITALIZACION E
INTELIGENCIA ARTIFICIAL

MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

o0 X

A

jAlerta! Se ha detectado una amenaza. Por
favor, no apague el equipo.
Su ordenador ha sido infectado y estamos
realizando un andlisis mas detallado.

Nuestro servicio técnico esta a su disposicion,
llame al: XXXX-XXXX-XXXX

También puede hacer click aqui para
descargarse una nueva version de

nuestro antivirus.

e Prefiero descargarme el

antivirus del servicio técnico y
utilizarlo.

Es un riesgo descargar cosas pulsando
en botones facilitados en anuncios.
Podrian ser ficheros maliciosos para
infectar tu dispositivo, tomar su
control o compartir informacién con un
ciberdelincuente.

Mejor acudir a fuentes de descarga de
confianza, como pagina web del
desarrollador o repositorios de
aplicaciones oficiales.
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Ignoro el mensaje, cierro la web
y analizo mi equipo con mi
antivirus personal.

Es lo mas seguro.

Una alerta de este tipo cuando navegas
por Internet suele ser sinénimo de
estafa. Hacerle caso puede terminar con
tu dispositivo infectado o con un
ciberdelincuente robando tu informacion
personal. Para mayor seguridad, puedes
pasar el antivirus que tengas instalado
en tu equipo y salir de dudas.
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